
  يمرورمقاله   

 )E-health( الکترونیکیروي سلامت  فرا يها چالشو  پیش برندهعوامل 
  

  5یتال یار صالحی، شهر4، علیرضا رحمانی3، یوسف محمدپور2، حسین جعفري زاده1حسین حبیب زاده
  

  28/2/90:تاریخ پذیرش 11/12/89: تاریخ دریافت
  

  دهیچک
دسترسـی  . باید اقدامی شـود  تر عیسربهداشتی، هرچه  يها مراقبتسنگین  يها نهیهزحذف جهت  که اند شدهاغلب مردم امروزه متقاعد  :پیش زمینه و هدف
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 )نویسنده مسئول(ارومیه  دانشگاه علوم پزشکی دانشکده پرستاري و مامایی ،عضو هیئت علمیآموزش پرستاري استادیار 1
 دانشکده پرستاري و مامایی ارومیه ، عضو هیئت علمیکارشناس ارشد بهداشت جامعه 2
  ، عضو هیئت علمی دانشکده پرستاري و مامایی ارومیهد آموزش پرستاري داخلی جراحیکارشناس ارش 3
  ، عضو هیئت علمی دانشکده پرستاري و مامایی ارومیهکارشناس ارشد آموزش پرستاري داخلی جراحی 4
  ، عضو هیئت علمی دانشگاه علوم پزشکی شهر کرد کارشناس ارشد آموزش پرستاري داخلی جراحی 5

  مقدمه

باید  کهدر طول سالیان متمادي، همیشه این اعتقاد 

هزینه  ینتر کمدد شوند و با ساختارهاي سازمانی مهندسی مج

برداري را از منابع موجود نمود، مطرح بوده و روز بیشترین بهره

  . )1( شود یم تر رنگبه روز ارزش این اعتقاد پر 

و حتی  کشوري ،يا منطقه ،و سمینارهاي محلی ها کنفرانس

المللی انجام شده در این مورد تائید ي بر این ضرورت مهم بین

جهت  که اند شدهاغلب مردم امروزه متقاعد . آید یم به حساب

 تر یعسربهداشتی، هر چه  يها مراقبتسنگین  هاي ینههزحذف 

دسترسی آسان و گسترده به اینترنت و . باید اقدامی شود

سیستم بهداشت  هاي ياستراتژبدون سیم امروزه  هاي يتکنولوژ

 .)1،2( و مراقبت را تحت تاثیر شگرف خود قرار داده است
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 پیشرفته در حال گذر از مراحل انقلاب کشورهاياکثر 

مثال در کشور آمریکا استفاده  به عنوانهستند  تکنولوژیکی

در سال  درصد30یا منزل از  کاردر محل  کامپیوتراز  کنندگان

سال  5 در طول تقریباً. رسید 2000در سال  درصد70به  1985

رسیده  درصد64به  درصد18از اینترنت از  کنندگاناخیر استفاده 

روزانه خودشان را از  يها تیفعالمردم قسمتی از  درصد54است و 

  . )3( دهند یمانجام  online يها سیسروطریق 

در آینده ما با  که دهد یماعتقاد به این نتایج تحقیقاتی نشان 

 یکی کهروبرو خواهیم بود  الکترونیکیموجی از مشتریان خدمات 

خواهد  الکترونیکیمهم این خدمات، خدمات سلامت  يها بخشاز 

 يها يتکنولوژعات، ارتباط از راه دور و پیشرفت در اطلا. بود

نوینی  يها وهیشبه  الکترونیکیدر تجارت  ها آن کاربردو  يا شبکه

با عبارت سلامت  کهاز مراقبت بهداشتی منجر شده است 

  . )4( شناخته شده است  1الکترونیکی

آن  الکترونیکیدر مقایسه با سیستم سنتی مراقبت، سلامت 

صنعت تبدیل شده و  نیتر بزرگبه  هکاست  کردهقدر پیشرفت 

مردم  يها خانهخدمات و محصولات مراقبت سلامتی را به  تواند یم

شهري و  يها طیمحدر  الکترونیکیدسترسی به سلامت . ببرد

 کهتوسعه یافته و در حال توسعه  کشورهاينواحی دور افتاده 

 کمیپیشرفته تشخیصی و درمانی  تکنولوژيمجرب و  پزشکان

از . سبب افزایش سطح سلامتی این جوامع گردیده استدارند، 

دسترسی اصلا وجود ندارد  امکان کهطرف دیگر در بعضی نواحی 

پیما قاره يها یکشت ،نیروي هوایی ،نظامی يها کمپ ،ها زنداننظیر 

جایگزین مناسبی براي سیستم   الکترونیکیو فضانوردها، سلامت 

 الکتریکیسلامت  يها ستمیسهر چه . سلامتی سنتی خواهد بود

موفقیت آمیزي مورد استفاده قرار گیرند به همان اندازه  به طور

در . حفظ و ارتقاء سلامتی نیز در این جوامع محقق خواهد شد

و موفقیت در  الکترونیکیعین حال جهت شناخت بهتر سلامت 

                                                
1 E-health 

را  حرکتاجراي آن لازم است عوامل سوق دهنده و بازدارنده این 

ل سوق دهنده را تقویت و عوامل بازدارنده را حذف شناسایی، عوام

  . )5( یا تقلیل داد

مفهوم تغییر به  توان یم الکترونیکیالگوي سلامت  اتتغییراز 

علم را تحت تاثیر قرار  یکزیر ساخت هاي  که کرد شارهالگو  ا

شروع  18در میانه قرن  کهبه عنوان مثال انقلاب صنعتی . دهد یم

 يا نمونهاشین با انسان و حیوانات منجر گشت شد و به جایگزینی م

سلامتی نیز  يها مراقبتاین دورنما براي . از مفهوم تغییر الگوست

پیشگیري : ابعاد مختلف سلامتی از قبیل تواند یمقابل تصوراست و 

و محیط، سلامت عمومی،  کارسطح اول، ارتقاء سلامت، بهداشت 

اورژانسی و غیر سلامتی  يها مراقبت، کودكبهداشت مادر و 

  . را تحت تاثیر قرار دهد پزشکیاورژانسی و حتی آموزش 

 تواند یم الکترونیکیدر حیطه پیشگیري سطح اول سلامت 

سیگار، رانندگی مسئولانه، پیشگیري از  تركمواردي از قبیل 

زندگی، تغذیه و رژیم  سبکحوادث شغلی، رفتارهاي بهداشتی در 

انرژي و هزینه  کهاینبدون  کند غذایی و ورزش را به مردم منتقل

 ها گروهسبب ارتقاء سلامت افراد،  ها نیازیادي صرف گردد و همه 

  . )4( و جوامع خواهد شد

 کهدر حیطه بهداشت عمومی با توجه به ارتباط آسانی 

دسترسی  امکانبرقرار نمود  الکترونیکیاز طریق سلامت  توان یم

رف دیگر آموزش جمعیت تحت پوشش بالاست و از ط اکثربه 

 ,SARS :از قبیل یراه را بر انتقال فرد به فرد عوامل الکتریکی

HIV، خواهد بست و  آبله مرغان و موارد مشابه ،آنفولانزاي پرندگان

عفونی با سرعت بالایی به مسئولین  يها يماریبدر صورت وجود 

نیاز به  فکرياعتقاد به این دورنماي . بهداشتی گزارش خواهد شد

راقبت بیماري جهانی اینترنتی دارد تا سلامت مردم در م شبکه

  . )6( شود کنترلجوامع مختلف از راه دور 

مادران باردار را از راه  توان یم کودكدر زمینه بهداشت مادر و 

مثال در  به عنوان مختلف آموزش داده  يها نهیزمدور در 
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تفاده اثرات مثبت تغذیه با شیر مادر، تغذیه صحیح و اس يها نهیزم

ویتامینی یا اثرات منفی سیگار و  يها مکملو  ها نیتامیواز 

و هشدار دهنده مرتبط  خطرناكیا آموزش علایم  الکلیمشروبات 

بین مادر  یبا مسمومیت حاملگی وحتی بر قراري سیستم ارتباط

معالج جهت گزارش دردهاي زایمانی از  پزشکباردار و ماما یا 

  . )7( جست الکتریکیرنماي سلامت در دو توان یم کهمواردي است 

، اطلاعات و دانش را ها داده الکترونیکیدر حقیقت سلامت 

، پرستار، پزشک تواند یم کهبین فرد و سیستم سلامتی مجازي 

 کهاینبدون  کند یمو یا متخصص باشد برقرار  پزشکماما، دندان 

د نیازي به حضور این افراد در بالین بیمار یا منزل وي احساس شو

و بیمار در  پزشکو یا توجهی به موقعیت جغرافیایی و مسافت بین 

از مشاوره  توانند یمو متخصصان نیز  پزشکانمیان باشد، حتی 

نیاز به ملاقات چهره به چهره  اینکهشوند بدون  امند بهرههمدیگر 

  . داشته باشند

چندین سیستم  کهسیستمی است  الکترونیکیمفهوم سلامت 

اگر بخواهیم ارتباط مفهوم   دهد یمش قرار فرعی را تحت پوش

 شکلرا با اجراء مختلف مراقبت نشان دهیم  الکترونیکیسلامت 

  . خواهد بود کننده کمکزیر 

  

  آن يها ستمیسو زیر  الکترونیکیسیستم مراقبت سلامت  :)1( شکل
  

 الکترونیکینه چندان دور هدف عمده سلامت  يها زماندر 

سوم یعنی بازتوانی بیماران بستري در توجه به پیشگیري سطح 

این موارد بسیاري از فرآیندهاي  کنارمنازل بود ولی امروزه در 

درمانی از قبیل آموزش در مورد نحوه دریافت دارو، گزارش عوارض 

بیوشیمیایی از  يها شاخص کنترلعلایم حیاتی،  کنترلدارویی، 

 شده است تعریف الکترونیکیدر سلامت  یبه راحتقبیل قند خون 

)4،5( .  

جایگزین مناسبی از نظر  به عنوانشاید  الکترونیکیسلامت 

رایج خدمات در بهداشت و درمان مطرح  اشکالهزینه براي برخی 

اخلاقی  با وجود این ملاحظات اقتصادي، سازمانی، قانونی و. باشد

  . )8( پیرامون این موضوع باید مورد توجه قرار گیرد

، ارزیابی مزایا ومسائل ترونیکیالکدر هر پروژه سلامت 

مورد توجه قرار  ستیبا یم کهمواردي است  نیتر مهم، از يا نهیهز

در  کهمنافع زیادي دارد  الکترونیکیارائه خدمات سلامت . گیرد

  . گردد یماشاره  ها آنذیل به 

  در دسترس بودن دانش و مهارت مراقبت براي

  عموم مردم 

 خوب  کیفیت دسترسی به مراقبت سلامتی داراي

  در جوامع شهري و روستایی 

  الکترونیکیدسترسی جامع به خدمات بالینی 

  بدون توجه به زمان و موقعیت جغرافیایی 
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  درمان و  –پیشگیري  يها نهیهزصرفه جویی در

   ها يماریببازتوانی 

 یخدمات سنتی اورژانس کاهش   

 یبهبود خدمات غیر اورژانس  

 انی و زمان انتظار براي خدمات درم کاهش

  تشخیصی 

  افزایش سطح اگاهی مردم در مناطق روستایی و

  . کنند یمدر مناطق دور زندگی  کهمددجویانی 

  گزارش سریع موارد اورژانسی در زمینه درمان و

  علایم بیماري قبل از فوت وقت 

  توسط سازمان  کهبهبود معیارهاي سلامتی

  .بهداشت جهانی مشخص و پیگیري شده است

 9(در جهان  کشورومی بهبود تصویر عم.(  

عوامل سوق دهنده  جهت روشن شدن موضوع چند نمونه از

  . شود یمبیشتر توضیح داده 

جاري در  يها نهیهزاز  يا عمدهبخش  :ها نهیهز کاهش

خرج خدمات اولیه اقامت، تخت خواب، همراه، تغذیه  ها مارستانیب

 E-healthمخارج  کههر چند . شود یمو مسائلی از این دست 

 يها نهیهز که کشورهاییخیلی ناچیز نیست ولی بسیاري از  اکنون

 يها نهیهز کاهشدر  E-healthبهداشتی بالایی دارند به آینده 

در  1992مطالعه در سال  یکدر . امیدوارند ها مارستانیبمربوط به 

گونه موثري از چنانچه به کهایالات متحده تخمین زده شد 

 40تا  30استفاده شود بین  E-health هاي ارتباطات و فن آوري

  .میلیارد در سال قابل صرفه جویی است

ارتباطی  يها سیسرواستفاده از  :انتظار يها فهرست کاهش

E-health دهد  کاهشرا  ها مارستانیبانتظار  يها فهرست تواند یم

مخابراتی مراحل گوناگون برآورده  يها ستمیسزیرا با استفاده از 

ی درمانی بیماران مثل معرفی، پذیرش، نیازهاي بهداشت کردن

و این موضوع  شود یمفرم، تشخیص و غیره به سرعت انجام  تکمیل

  . )10( سازد یمرا نیز براي بیماران فراهم  تر عیسربهبود  امکان

با حذف سفرهاي مورد نیاز  E-health: ها مسافرت کاهش

در مناطق  کهو بیمارستان  پزشکبیماران براي حضور نزد 

براي . شود یماگون قرار دارند باعث ذخیره پول و زمان بیماران گون

در جزایر قناري  E-health از سرویس  کهگزارش  یکمثال در 

در هفته سه یا چهار مشاوره را دریافت ان، یمددجوارائه شده 

 کهز قبلی  امورد نی يها مسافرت درصد30 کارو با این  کنند یم

  . داده است کاهش ،شد یمشامل  نسبتا زایدي را نیز يها مسافرت

  فناوري :و استفاده از نقطه نظرات ثانویه ها مشاورهبهبود 

 E-health بهداشت و درمان را قادر به انجام  کارشناسان

سریع با متخصصان مربوطه در نقاط بسیار دور و در  يها مشاوره

و  ها نهیهز که شود یمباعث  کارو این  کند یمسطح جهان 

مجروح به نقاط دور دست  یکبیمار با  یکدر انتقال  کهمخاطراتی 

  . بیشتر مورد نیاز است از بین برود يها نهیمعاجهت 

E-health يها شاخهدسترسی به بهترین متخصصان در  امکان 

این خدمات . سازد یم گوناگون را در نقاط مختلف جهان فراهم

ا براي گذاشتن برخی تجهیزات نادر و پیشرفته ر اشتراكبه  امکان

مرزهاي  به پزشکان. کند یم ممکنتعداد بیشتري از بیماران 

و متخصصان بین المللی مهارت خود  شوند ینمجغرافیایی محدود 

مختلف و حتی مناطق جنگی، بدون نیاز به  کشورهايرا در سطح 

قرار  کثیريخروج از بیمارستان یا محل اقامت خود در اختیار افراد 

  . )9( دهند یم

در نقاط دور افتاده  کهآن دسته از اشخاصی  :انیخدمات جه

 يها سیسروقرار دارند و در دسترسی به  متحرك يها تیموقعیا 

درمانی دچار محدودیت هستند به راحتی با دسترسی  –بهداشتی 

و یا حتی ) خط تلفن و مودم یکمثلاً (ارتباطی  امکاناتبه حداقل 

خی از این خدمات را در بر توانند یممخابراتی  تر شرفتهیپ امکانات
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  . نقاط مختلف جهان دریافت نمایند

بهداشتی  مراکزارتباط بیماران با  :فشارهاي روحی کاهش

حتی گاهی اوقات حجم . متعددي است یروح يهمراه با فشارها

بهداشتی  مراکزمانع از حضور او در  کهاست  يا گونهه این فشارها ب

  . گردد یمدرمانی و تعویق در مراحل بهبود او  –

فن آوري مناسبی در امر آموزش و   E-health: آموزش و تعلیم

براي . و همچنین طبقات دیگر جامعه است پزشکی يها گروهتعلیم 

 کشورهايدر مناطق دور افتاده  کهدرمانی  –بهداشتی  کارشناسان

 يها دادهدسترسی به  امکانهستند  کاردر حال توسعه مشغول به 

مشاوره در موارد  امکانرب دیگران و دسترسی به تجا پزشکی

  . )9،10( .فوریتی امر بسیار مفیدي است

 يها مراقبتسلامتی سنتی از  يها مراقبتمروزه متاسفانه ا 

از نظر  حالیکهاست در  کردهتوسعه بیشتري  الکترونیکیسلامتی 

مانع رشد  کهمراقبت توسعه یابد دلایلی  الکتریکیمنطقی باید نوع 

ترس از تغییر، مقاومت پرسنل  تواند یم شود یم یکیالکترونسلامت 

حریم خصوصی و بحث امنیت  شکستنمراقبت سلامتی، نگرانی از 

جاي پرسنل استخدامی در نهایت هب کامپیوتراطلاعات، جایگزینی 

و از عوامل بازدارنده . شدید مددجویان بیمارستانی باشد کاهش

 يبه زبان افراد توان یم الکترونیکفرا روي سلامت  يها چالش

 .)10( با زبان انگلیسی آشنایی چندانی ندارند که کرداشاره 

  E-health يها سیسروموجود در  مشکلات

در  که ییها سیسروشده و  ذکربا توجه به مجموع مطالب 

چند در زمینه  مشکلاتی، اند شدهسطح جهان مطرح و نصب 

عدادي به ت که خورد یمبه چشم  الکترونیکیسلامت  يها سیسرو

   :شود یماشاره  ها آناز 

در استفاده از فناوري  ،از مردم یلیهمانند خ پزشکانبرخی از 

درست و واضحی از آن ندارند از خود مقاومت نشان  درك کهجدید 

 کاردر نقاط دور دست  که پزشکانیاین موضوع در مورد . دهند یم

  . باشد یمو جوان هم نیستند بیشتر  کنند یم

در  کهارائه دهندگان خدمات بیمه هستند از  کمیتعداد 

 کردنحاضر به خطر  الکترونیکیسلامت  يها سیسروپشتیبانی 

  . هستند

مرتب  به طورروستایی و دیگر مناطق دور افتاده  يها مشاوره

 مشکلپرهزینه  يها ستمیس کارگیريو شاید به  شود ینمانجام 

  . باشد

مات است نیازمند استفاده از خد ممکنبرخی مناطق 

ملاحظات  به واسطه(باشند  ها آنمتخصصان خود در مناطق بومی 

 یکاز  الکترونیکییا به عبارت دیگر ارائه خدمات سلامت ) قانونی

  . قانونی داشته باشد مشکلاتمنطقه به منطقه دیگر 

مربوط به بیمار باید از دسترسی  پزشکیاطلاعات محرمانه 

 .افراد غیر مجاز در امان باشد

باید در جهت  پزشکی يها سیسرورائه دهندگان موفقیت ا

 بکارگیريشود نه در جهت  متمرکزبیماران  پزشکینیازهاي 

دیگر  به عبارتموجود در سرویس مورد نظر  يها يفناوراجباري 

  . به محصول جایگزین شود تمرکزبه نیاز مشتري نباید با  تمرکز

سخت  کارگیريبه  پزشکی يها سیسروو  ها ستمیسبرخی 

نیاز  کابرانزارهاي متناسب در هر دو سوي خط ارتباطی توسط اف

همه جانبه  بکارگیريفی مابین و  عملکرداین موضوع  کهدارند 

  . سازد ینمتجارب موجود را مسیر 

مختلف در  شرکايمسائل مالی تله مدیسین با توجه به ارتباط 

ر ساختا) مثل اپراتورهاي مخابراتی، بیمارستانی (امر تله مدیسین 

  . دارد يا دهیچیپ

 یکاغلب به جاي ارایه  آنکهبا توجه به  الکترونیکیسلامت 

است  ممکن کند یمسرویس جدید در جهت بهبود خدمات عمل 

است سبب افزایش  ممکناین مسئله . خیلی موثر به نظر نرسد

درخواست براي خدمات غیر قابل دسترس قبلی و در نتیجه موجب 

 .گردد ها نهیهزافزایش 



 )E-health( روي سلامت الکترونیکی فرا يها و چالش پیش برندهعوامل 
 

 دوماهنامه دانشکده پرستاري و مامایی ارومیه    1390 مرداد و شهریور، 32وم، پی در پی سدوره نهم، شماره  201

است موفقیت  ممکنمدیریتی  يها ستمیسو  ها سازمانئل مسا

از نقطه  کهیا مقاصدي  ها سیسروها،  در پیاده سازي فن آوري

و با  کندمواجه  شکسترا با  رسند یمنظرات دیگر خوب به نظر 

نیازمند  کهشد هنوز مواردي وجود دارد  ذکر کهتوجه به مطالبی 

بازپرداخت و بازگشت بحث و توجه بیشتري است از جمله تعریف، 

مسئول بیمار است؟  کسی؟ چه کند یمپرداخت  کسیسرمایه، چه 

است؟ درمان از طریق سلامت  خطرناكواقعا چه چیزي براي بیمار 

یا تاخیر در درمان؟ وجوه شخصی و محرمانه بودن  الکترونیکی

 .…اطلاعات، پذیرش و 

ت نترنیا :یو اخلاق یفرهنگ يها چالشو  یکیسلامت الکترون

 يها مراقبتامکان استفاده از اطلاعات  يا سابقه یب به صورت

 ،نیمتخصص ماران،یتمام کاربران اعم از ب يرا برا یبهداشت

مه گران، قانون یب ن،امحقق ،ها کردهل یتحص ،نیمراقب ،ها خانواده

ست که ین يدیاستمداران فراهم ساخته است لذا تردیگذاران و س

، سرعت پاسخ یجهان ین بازاره مکاره اطلاعات به علت دسترسیا

ل تبادل اطلاعات موجب رساندن یآن در تسه ییو توانا یده

و  یپنهان يها ي، دستکاریلات مخفیتما يست، القاراطلاعات ناد

 یکیلذا در مبحث سلامت الکترون .)11( از مقررات باشد یتخط

  .انجام داد یاساس يزیر بود و برنامه رید منتظر موارد زیبا

ان یممکن است جر ر باشد،یت خیاگر با ن یهرگونه ابزار حت

به . دیمختل نما ینیب شیر قابل پیغ به صورترا  آزاد اطلاعات

ک نرم افزار یاز  178ن یکن آنلایکه شبکه امریهنگام ان مثال،وعن

مستهجن استفاده کرد،  يها تیسااز  يریجلوگ يبرا يتر لیف

 .به سرطان پستان هم مسدود شداطلاعات مربوط 

ز ین ياست بلکه جنبه تجار یفرهنگ يا رسانهنترنت نه تنها یا

به دنبال  يعواقب اقتصاد تواند یمت یدارد لذا هر نوع محدود

نام و  یب ر متمرکز،یغ ت گسترده،یبا توجه به ماه .داشته باشد

به  یدات کنترلی، قسمت اعظم تمهینترنتیر بازار اینشان و متغ

 .دهد یمخود را از دست  ییباشد، کارا يا هیناحا ی یاگر مل صوصخ

دلیل در دسترس قرار گرفتن اطلاعات و دانش پایه و  به

 يبرا یاطلاعات يها شبکه يسواز  یبهداشتو  یپزشکمورد نیاز 

درمان بیمار محور در جامعه  يسوبه  يجدید يها راههمگان، 

اطلاعات صحیح و  که یجوامعمردم . شود یمایجاد  یاطلاعات

دچار  ترکمرا نسبت به مراقبت از سلامت خود دارند،  یکاف

در چه  که دانند یمنیز  يبیمارشده و در صورت ابتلا به  يبیمار

 يها مراجعهبدین ترتیب از . کنندرجوع  یمتخصصبه چه  یزمان

به عمل آمده و در  يجلوگیرغیرمرتبط  مراکزبه  ها آن مکرر

 یبهداشت يها طیمحبیهوده در  يها کیترافنتیجه شاهد 

 يها آموزش توانند یمنخواهیم بود، افزون بر این افراد بیمار 

و عوارض آن از  يبیمارمورد نیاز خود را در مورد برخورد با 

 .)12( .کننددریافت  یرساناطلاع  يها شبکهطریق 

اطلاعاتی از راه دور در حوزه سلامت و  يها ستمیساستفاده از 

بهداشتی موجب بروز بیشترین نگرانی در زمینه حفظ  يها مراقبت

اطلاعاتی و اطمینان از رازداري  يها ستمیساز  فیزیکیو نگهداري 

اطلاعات و تامین  حفاظت از. مردم شده است پزشکیو حفظ اسرار 

آن شامل جلوگیري از حذف تصادفی اطلاعات و  فیزیکی

عات وابسته به امنیت اطلا. باشد یمغیرقانونی آن هاي دستکاري

و جلوگیري از دسترسی غیرمجاز  ها آننگهداري  کیفیت

اطلاعات محرمانه بماند بایستی تمامی  کهآنو براي  باشد یم

از نظر بالینی مسئولیت دارند و به اطلاعات بیمار  کهافرادي 

 زیو ن رازدار باشند کهمتعهد شوند  کنند یمدسترسی پیدا 

 بیمار با پزشکمیان  یارتباطن نوی يالگوها یالکترونیکسلامت 

، تهدیدها، ها چالشو  کردرا ایجاد خواهد  پزشکبا  پزشک و

از جنبه اخلاق را به وجود  يجدید يها فرصتنیز  تحولات و

در  یپزشکبحث اخلاق  ها چالشاز جمله این  .خواهند آورد

، محرمانه ماندن اطلاعات بیماران، محرمانه online يها درمان
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و  پزشکو نیز رضایت  پزشکان یتخصص يها هارتمنگه داشتن 

 .)13( .بیمار در درمان است

بسیار مهم و حیاتی  پزشکیقات یاطلاعات بیماران براي تحق

بیماران براي برنامه ریزي و ارتقاء  يها گروهاست و تحلیل آماري 

و همچنین پرداختن به مسائل مورد علاقه  پزشکیخدمات  کیفیت

ایجاد تعادل بین نیاز به اطلاعات  لذا .تجامعه بسیار ضروري اس

سو و حفظ حقوق فردي بیماران از  یکبهداشتی از  يها مراقبت

پس بایستی محدوده استفاده فعالان خدمات . لازم است سوي دیگر

به خوبی تعیین  پزشکی مداركبهداشتی، پلیس و محقیقین از 

  . شود

ثقل  مرکزان فزاینده بر روي بیماران به عنو تمرکزبا توجه به 

مشخص  پزشکی يها پرونده مالکیت، بایستی پزشکی يها مراقبت

 مالکبیمار را به عنوان  کهوجود دارد  يا ندهیفزاتمایل . گردد

با این همه، هنوز ابزار . خودش معرفی نمایند پزشکی يها پرونده

  . وجود ندارد مالکیتقانونی واقعی براي اعمال این 

در اختیار  کهي تحقیقات و اطلاعاتی اطلاعات مورد استفاده برا

هویت  کهبایستی به نحوي باشد  ردیگ یممتخصصین ثالث قرار 

  . )14( بیماران فاش نشود

است تخطی از  ممکناستانداردها با توجه به ماهیت خود 

رعایت امنیت، خودداري از افشاي اطلاعات و محرمانه بودن 

مقررات و ورت تدوین ضربنابراین . اطلاعات را در پی داشته باشند

  . )15( بایستی با واقع نگري تهیه و تدوین شوند یفناستانداردهاي 

 يها مراقبت يها سازمانبا توجه به محدوده وسیع و پیچیدگی 

بهداشتی و محیط فناوري اطلاعات در این حوزه وادار ساختن افراد 

به رعایت اصول اخلاقی و حقوقی، رعایت حریم  ها سازمانو 

فراد و استانداردهاي رازداري احتیاج به صرف زمان خصوصی ا

 است نسبتاً ممکننهایی  یفنراه حل  کههر چند . زیادي دارد

ساده به نظر برسد، طراحی سیستم امنیتی و تسهیل دسترسی 

و راهبردهاي امنیتی بایستی هر  ها استیس، ها طرحبه  ها سازمان

  .)16( آغاز شود تر عیسرچه 

 که شود یمبسیار زیادي مطرح  کاتندر سرفصل امنیت، 

. خدمات بهداشتی مورد توجه قرار گیرند يها سازماندر  ستیبا یم

ساختار  یکامنیت در سطوح سخت افزاري و نرم افزاري تعریف و 

 يها يفناورامن براي دسترسی به اطلاعات از راه دور بایستی 

 يها شبکهئید، اشامل تصدیق و ت کهمتعددي را به خدمت بگیرد 

م افزارهاي مربوط به جلوگیري از ر، نها یصافخصوصی مجازي، 

عبور و نظایر  کلمات، کدبنديخدشه و نشت اطلاعات، رمزدهی و 

 اًمستقیم کهامنیتی  يها یژگیو، یدگاه کلیاز د. )17( شود یمآن 

بیماران  الکترونیک يها دادهراز داري و حفاظت از  هبه مسئل

  :رندیگ یمرار گروه اصلی ق 5، در پردازد یم

صاعقه، نوسانات برق، سیل، آتش سوزي، : فیزیکیامنیت  -1

 مشکلات نیتر عیشاو شرایط  نامساعد محیطی،  ساکن الکتریسته

منسجم براي بازیابی اطلاعات در صورت  هبرنام یک. موجود هستند

و همچنین داشتن  ها دادهپشتیبان از  هبروز حادثه و همچنین تهی

  .هستند مشکلاتیمقابله با چنین  يها راهاحتیاج تجهیزات مازاد بر 

 دیآ یمروش به شمار  نیتر یاساساین امر  :تصدیق و تأئید -2

 شبکهسعی در وارد شدن به  که کاربرهاییو به واسطه آن 

شناسایی و رمز عبود خود را به  کداطلاعاتی را دارند بایستی 

  . سیستم معرفی نمایند

 يها روشاز  یکیذاري رمزگ :کدبنديرمزگذاري و  -3

  . است شبکه کلیا  ها داده، ها حوزه، ها غامیپ کدبندي

علامت  یکامضاي دیجیتال عبارتست از  :امضاي دیجیتال -4

مورد استفاده  کنندهدر تمامی ارتباطات توسط ارسال  کهشناسایی 

پیغام را ارسال نموده  اًخود شخص که کندتا ثابت  ردیگ یمقرار 

  . است

از  يا دهیچیپدسترسی نوع  کنترل :دسترسی کنترل -5

در صنعت  يا گسترده کاربردهاي کهتمهیدات امنیتی است 



 )E-health( روي سلامت الکترونیکی فرا يها و چالش پیش برندهعوامل 
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 کنترل يها ستمیس عملکردنحوه  . بهداشتی دارد يها مراقبت

 که باشد یم کاربرهااز  کدامدسترسی از طریق تعریف نقش هر 

مشاور، پرستاران،  پزشکانمعالج،  پزشکانشامل بیماران، 

  . است ها آنها، پرسنل دفتري و امثال درمانگر

و  ها سازمان يها تیمسئولبایستی تعریف روشن و واضحی از 

مربوط  مشکلات کنترل يها سمیمکانبهداشتی و همچمنین  مراکز

به استفاده غیرقانونی از نرم افزارها، ارائه نمود و به روشنی تفهیم 

وسط سازمان هرگونه خرید، نصب یا توزیع نرم افزارها ت کهنمود 

رعایت  به دقتبایستی منطبق بر قوانین موجود باشد و این قوانین 

مدیر سیستم  همسئولیت رعایت دقیق این قوانین بر عهد. شود

  .)18(اطلاعاتی است 

باید براساس مستندات  e-Healthمعالجات در محیط 

 یدرمانبیمار روش  يبرااگر  که یمعنصورت بگیرد به این 

روز  یعلم يها افتهید این روش باید با پیشنهاد شو یخاص

نیز  یدرمانروش  یک یبینمطابقت داشته باشد همچنین پیش 

. روز میسر خواهد شد یپزشکبراساس آخرین اطلاعات و دانش 

 يبسترهاوجود دارد تا  يزیاد کارالبته در این حوزه نیاز به 

  .)19( آن فراهم شود یعلم

 يها رساختیزبا  ینزدیکرابطه  الکترونیکبحث سلامت 

 یدیجیتالنظام سلامت  يبرقرار يبرا. دارد کشورهر  یدیجیتال

نقش  کشورآن  یاینترنتو  یمخابرات يها رساختیز يکشورهر 

از اینترنت، میزان نفوذ  کاربراندرصد . دارد يا کنندهتعیین 

ارائه دهنده اطلاعات  يها تیسا، کشوراینترنت در  یفیزیک

دهندگان اینترنت و غیره از عوامل ، سرویس یدرمانو  یپزشک

همچنین نقش . هستند یالکترونیکمهم در توسعه سلامت 

 یالکترونیکدرگیر در حوزه سلامت  يها سازمانو  ها موسسه

آموزش ،و بهداشت) ICT(اطلاعات و ارتباطات  يفناورمانند 

  .)20( مرتبط بسیار مهم خواهد بود يها سازمانو دیگر  یپزشک

م در یانقلاب عظ  E-healthاذعان کرد که د یت بایدر نها

 يزیبرنامه ر ت عوامل سوق دهنده وین است و با تقوینو یپزشک

را در  يدیجد يها افق توان یمآن  يفرارو يها چالشموانع و  يبرا

  .جستجو کرد يو پرستار یحرفه پزشک
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